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Abstract

This research presents an innovative approach to detecting malicious PDFs through machine
learning algorithms, focusing on the expansion of the Evasive-PDFMal2022 dataset. The objective is to
enhance the accuracy of detecting malicious PDFs by enriching the dataset, augmenting its
representation and diversity, and developing a practical tool—a website—for extracting and detecting
malicious PDFs. The methodology involves updating and enlarging the dataset with additional malicious
PDFs sourced from CVE and Exploit-db, along with non-malicious PDFs from diverse origins. Features
are then extracted using the PDFID tool, and these 20 features serve as the foundation for implementing
K-Nearest Neighbor (KNN), Random Forest, and Random Committee algorithms. The outcomes
demonstrate that the model trained with the expanded dataset achieves a remarkable 99% accuracy,
surpassing the performance of models relying solely on the Evasive-PDFMal2022 dataset. Additionally,
this research significantly enhances the representation and diversity of the dataset while delivering a
practical solution in the form of a website tailored for the extraction and detection of malicious PDFs.

Keywords: Machine learning, PDF, Malware, Random forest, Random committee.

Studi Komparasi Pengaruh Dataset dan Algoritma Machine
Learning untuk Pendeteksian Malware PDF

Abstrak

Penelitian ini menyajikan pendekatan inovatif untuk mendeteksi PDF berbahaya melalui algoritme
pembelajaran mesin, dengan fokus pada perluasan dataset Evasive-PDFMal2022. Tujuannya adalah untuk
meningkatkan akurasi pendeteksian PDF berbahaya dengan memperkaya dataset, menambah representasi
dan keragamannya, dan mengembangkan alat praktis - sebuah situs web - untuk mengekstraksi dan
mendeteksi PDF berbahaya. Metodologi ini melibatkan pembaruan dan perluasan dataset dengan PDF
berbahaya tambahan yang bersumber dari CVE dan Exploit-db, bersama dengan PDF tidak berbahaya
dari berbagai sumber. Fitur-fitur tersebut kemudian diekstraksi menggunakan alat PDFID, dan 20 fitur ini
berfungsi sebagai fondasi untuk mengimplementasikan algoritme K-Nearest Neighbor (KNN), Random
Forest, dan Random Committee. Hasilnya menunjukkan bahwa model yang dilatih dengan dataset yang
diperluas mencapai akurasi 99% yang luar biasa, melampaui kinerja model yang hanya mengandalkan
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dataset Evasive-PDFMal2022. Selain itu, penelitian ini secara signifikan meningkatkan representasi dan
keragaman dataset sambil memberikan solusi praktis dalam bentuk situs web yang dirancang untuk
mengekstraksi dan mendeteksi PDF berbahaya.

Kata kunci: Pembelajaran Mesin, PDF, Malware, Random forest, Random committee

1. Pendahuluan

Portable Document Format (PDF) telah menjadi standar yang lebih disukai untuk pertukaran dan
penyebaran dokumen karena kemampuannya untuk beradaptasi, fitur-fitur yang dapat disesuaikan, dan
portabilitas yang mudah di berbagai platform. [1], [2]. Namun demikian, penggunaan PDF yang meluas
telah menarik perhatian para penyerang siber yang bertujuan untuk mengeksploitasi kerentanan dan
memanipulasi fitur file [3]. PDF muncul sebagai jenis file lampiran email berbahaya yang paling umum,
mencakup 66% dari total lampiran. Kurangnya kesadaran tentang potensi jahat PDF dan kemampuannya
untuk menghindari deteksi antivirus modern membuatnya menjadi vektor yang disukai untuk ancaman
dunia maya [4].

Dalam artikel ini, dokumen berbahaya menonjol sebagai metode utama yang digunakan oleh
penyerang untuk menyebarkan malware, melalui berbagai cara seperti alur enkripsi, file yang dapat
dieksekusi (exe), JavaScript, perintah sistem, dan objek tersembunyi. Kompleksitas format file PDF
menimbulkan tantangan besar dalam mendeteksi konten berbahaya, diperparah oleh teknik mengelak
yang digunakan oleh penyerang [2], [3].

Dalam pengembangan sistem deteksi malware PDF menggunakan machine learning, faktor
penting yang mempengaruhi akurasi model adalah dataset dan algoritma machine learning yang dipilih
[5]. Penelitian ini bertujuan untuk mengembangkan dataset serta membandingkan berbagai algoritma
machine learning guna mencapai pendeteksian malware PDF yang terbaik.

Portable Document Format (PDF) telah menjadi solusi serbaguna yang sangat diandalkan untuk
berbagi konten yang beragam, mulai dari teks hingga media dan gambar. Dalam struktur dasarnya,
dokumen PDF terdiri dari empat komponen utama [6].

Header %PDF-1.7

10 obj
<< /Length 120 >>
stream
function show(){

var f =
this.getField("Button")

if(P1

f.display =

display.visible;
Body show() ;
endstream
endobj

8 0 obj

<< /IS 10R
/Type /Action
/S /JavaScript
endobj

_ xref
X-ref 0 22

Table 0000000000 65535 f

trailer

<< ... Root ... >>
startxref 37175
%% EOF \r \n

Trailer

Gambar 1. Struktur dari PDF

Pertama, header berisi informasi tentang versi standar PDF yang digunakan, memungkinkan
aplikasi seperti Acrobat Reader untuk berfungsi secara tepat. Kedua, body mengandung konten yang
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dapat dilihat pengguna seperti teks, gambar, dan kode skrip, serta menentukan operasi seperti dekompresi
atau dekripsi data selama rendering file. Ketiga, tabel referensi silang (X-ref Table) berisi daftar offset
dari setiap objek yang akan dirender dalam file, memfasilitasi akses acak ke setiap objek dan pembaruan
tambahan pada dokumen. Terakhir, trailer terletak di bagian akhir file dan memberikan rincian tentang
objek awal dokumen yang diidentifikasi oleh tag /Root, serta merangkum baris terakhir file dengan
'%%EOF'. Proses membaca file PDF dimulai dari objek trailer dan menguraikan setiap objek yang
dirujuk oleh tabel X-ref, sementara data secara progresif didekompresi untuk merender semua elemen,
seperti teks, gambar, dan komponen lainnya, secara bertahap. Dokumen PDF diatur sebagai grafik objek
yang berisi instruksi untuk menyajikan konten file kepada pengguna.

PDF, sebagai alat untuk berbagi informasi yang sah, juga membuka peluang bagi penyerang untuk
mengeksploitasi potensi kerentanan keamanannya. Teknik canggih seperti histogram, pola piksel, dan
steganografi digunakan oleh penyerang untuk menyembunyikan kode berbahaya dalam dokumen PDF
(71, [8].

Tabel 1. Tag yang berpotensi menyebabkan kerusakan pada PDF

Tag Keterangan
/JS dan /JavaScript Skrip javascript yang biasa digunakan untuk membuka backdoor
/AA dan /OpenAction Tidakan otomatis untuk memulai aksi tertentu
/GoTo Tag yang memfasilitasi perpindahan ke halaman tertentu baik di dalam
atau di luar file
/Launch Tag untuk membuka dokumen atau menjalankan program
/URI Tag yang memungkinkan untuk mengakses URL
/SubmitForm Memfasilitasi pengiriman data ke URL yang ditentukan di dalam
dokumen
/RichMedia Tag untuk meyematkan Flash ke dalam PDF
/ObjStm Tag untuk menyembunyikan Object Stream

Studi dan penelitian telah menyoroti kemungkinan penipuan melalui teknik ini, memperkuat
kebutuhan akan perhatian yang lebih besar terhadap keamanan dokumen PDF. Selain itu, adanya tag-tag
tertentu dalam struktur file PDF yang tidak terdeteksi dengan baik oleh sebagian besar alat pengamanan
dapat menimbulkan risiko yang signifikan. Tag-tag seperti /JS dan /JavaScript, /AA dan /OpenAction,
/GoTo, /Launch, /URI, /SubmitForm, /RichMedia, dan /ObjStm, dapat dimanfaatkan oleh penyerang
untuk menyusupkan atau memanipulasi konten dengan potensi menyebabkan kerusakan atau ancaman
keamanan [3]. Oleh karena itu, pemahaman mendalam tentang berbagai potensi ancaman ini menjadi
kunci dalam menghadapi tantangan keamanan yang berkaitan dengan penggunaan dan distribusi dokumen
PDF.

Machine learning (ML), merupakan kategori algoritme yang luas dan sering digunakan dalam
beragam aplikasi, dari analisis sentimen komentar YouTube hingga pengenalan tulisan tangan [9]. Dalam
dunia Machine learning, setiap algoritma memiliki keunggulannya masing-masing. Sebagai contoh,
Support Vector Machines (SVM) terkenal karena kehandalannya dalam mengidentifikasi komponen
analisis sentimen komentar YouTube [10]. Penelitian sebelumnya telah mengeksplorasi berbagai teknik
pembelajaran kelompok, seperti Random Subspace, AdaBoost, Stacking, dan Random Committee, serta
menerapkan Convolutional Neural Networks (CNN) untuk mengklasifikasikan PDF berbahaya [6], [11].
Namun, penelitian ini difokuskan pada memperluas pemahaman tentang kinerja relatif Random Forest,
Random Committee, dan K-Nearest Neighbor (KNN) dalam mendeteksi malware PDF. Algoritma-
algoritma ini dipilih karena kemampuannya dalam mengidentifikasi komponen berisiko dalam berkas
PDF. Misalnya Random Forest, terkenal karena kemampuannya mengatasi overfitting dan toleransinya
terhadap data yang tidak teratur atau tidak lengkap [12]. Di sisi lain, Random Committee menggabungkan
beberapa model keputusan untuk meningkatkan keakuratan dan stabilitas prediksinya [6], sementara
KNN [13] bekerja berdasarkan prinsip bahwa objek serupa berkumpul dalam ruang berdimensi tinggi,
cocok untuk kasus deteksi PDF berbahaya dengan kumpulan fitur kompleks dan tidak linier. Dengan
mempertimbangkan keunggulan masing-masing algoritma ini dalam menghadapi tantangan deteksi PDF
berbahaya, penelitian ini bertujuan untuk menyediakan wawasan yang lebih dalam tentang kinerja
mereka.
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Salah satu kontribusi utama dari penelitian ini adalah pemanfaatan dataset Evasive-PDF Mal2022
yang telah diperbaharui dengan data baru, memperkaya representasi dataset tersebut. Dengan melakukan
pembaruan ini, variasi dan kompleksitas sampel dalam dataset diperkaya, memberikan gambaran yang
lebih akurat tentang ancaman malware PDF yang berkembang. Penggunaan dataset yang lebih
representatif ini diharapkan dapat meningkatkan akurasi pemodelan machine learning dalam mendeteksi
malware PDF, serta relevansinya dalam menghadapi ancaman yang terus berkembang. Selain itu,
penelitian ini juga melibatkan pembuatan sebuah website untuk deteksi malware PDF yang
menggabungkan teknologi machine learning [14]. Proses pembuatan website ini melibatkan serangkaian
langkah kompleks, termasuk pengembangan antarmuka pengguna menggunakan HTML, CSS, dan
JavaScript, serta penerapan kriptografi untuk melindungi data sensitif seperti model machine learning
[15]. Dengan menggabungkan penggunaan dataset yang diperbaharui dan teknologi pembuatan website
yang canggih, penelitian ini bertujuan untuk memberikan solusi yang lebih efektif dalam mendeteksi dan
mengatasi ancaman malware PDF.

2. Metode Penelitian

Peneliti mengusulkan pendekatan untuk merancang sistem deteksi PDF berbahaya menggunakan
machine learning. Pendekatan ini memanfaatkan dataset yang telah disempurnakan, terdiri dari 20 fitur
dan 12,625 baris data. Fitur-fitur ini diekstraksi dari file yang telah dilabeli dan dipisahkan sebagai set
pelatihan. Dataset Evasive-PDFMal2022 terdiri dari 10.025 baris data, yang kemudian diperluas dengan
hasil ekstraksi metadata dari 2.600 PDF yang merupakan hasil penggabungan antara 200 PDF Benign
dengan 13 PDF malware. Dengan demikian, dataset baru yang dihasilkan terdiri dari total 12.625 baris
data. Algoritma K-Nearest Neighbor, Random forest, dan Random committee digunakan untuk
mempelajari karakteristik yang membedakan antara file PDF yang aman dan berbahaya. Sistem ini
kemudian dapat memprediksi dan mengklasifikasikan file PDF tanpa label untuk menentukan apakah file
tersebut aman atau berbahaya. Metode yang digunakan dalam pembangunan sistem akan dijelaskan lebih
lanjut dalam sub-bagian berikutnya.

Trained Model

Dataset Training

- K-Nearest Neighbor ——
CIC-Evasive-PDFMal2022 - Random Forest
- Random Committee

PDF Benign v Trained Model
Training

200 PDF (Article, E-Book, Convert New Datset
from Image, Convert from mf office,
dil)

»| - K-Nearest Neighbor
- Random Forest

¢ - Random Committee
. PDF Merge for NewDataset
PDF Malicious >
nitro_reader_jsapi PDF Merge  :13 x 200 = 2600
adobe_pdf_embedded_exe PDF Benign : 200
foxit_title_bof Total : 2800

adobe_reader_pdf_js_interface
adobe_u3d_meshdecl
adobe_geticon Test
adobe_utilprintf

adobe_reader_u3d
documalis_pdf_editor_and_scanner

shaper_pdf_bof Test
coolpdf_image_stream_bof
adobe_flashplayer_button l
adobe_flashplayer_newfunction
PDF Merge for Test Classifier Output
"I PDF Merge : 13 x 1650 = 21450 ] N > Website
PDF Benign PDF Benign : 1650 Benign Malicious
Total 123100

1650 PDF (Papers, Specs, Decks,
Manuals, etc)

Gambar 2. Usulan pendekatan berbasis dataset yang disempurnakan.

2.1. Dataset
Evasive-PDFMal2022 yang diperkenalkan oleh [16] adalah perbaikan dari dataset PDF Contagio
yang bertujuan untuk mengatasi kekurangan seperti proporsi sampel duplikat yang tinggi dan
kurangnya keragaman sampel di setiap kelas. Dengan 10.025 sampel file PDF, terdiri dari 4.468
sampel jinak dan 5.557 sampel berbahaya, dataset ini dimaksudkan untuk memberikan representasi
yang lebih realistis dari distribusi PDF. Perbaikan pada dataset ini diharapkan meningkatkan
validitas dan keterwakilan dataset untuk penelitian deteksi PDF berbahaya.
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2.2.

2.3.

2.2.1.

2.2.2.

PDF Collection

Selain Evasive-PDFMal2022, dua koleksi set data tambahan berkontribusi pada penelitian ini
yaitu PDF Private Collection dan Technically-oriented PDF Collection.

Private PDF Collection

Terdiri dari 200 file PDF asli yang mencakup berbagai jenis konten seperti artikel, e-book, dan
PDF yang telah dikonversi. Penggabungan hasil dengan Evasive-PDFMal2022 menghasilkan
kumpulan data yang lebih kaya dan beragam.

Technically-oriented PDF Collection
Merupakan dataset yang berisi 1.650 file PDF yang dikumpulkan oleh TPN di repositori

GitHub mereka. Koleksi ini mencakup dokumen teknis seperti makalah, spesifikasi,
presentasi, dan manual. Digunakan sebagai kumpulan data uji, evaluasi ini menilai
kapasitas model untuk menggeneralisasi seluruh dokumen teknis.

Penggabungan antara Evasive-PDFMal2022 dengan Private PDF Collection diharapkan dapat
meningkatkan keterwakilan dan keragaman dataset, sementara penggunaan Technically-oriented
PDF Collection sebagai data uji akan memberikan gambaran seberapa baik model dapat
menggeneralisasi pada dokumen teknis. Dengan adanya dua koleksi tambahan ini, peneliti berharap
dapat memberikan hasil yang Latihan dan test lebih baik dibandingkan penelitian sebelumnya.

Ekstraksi Fitur

Sistem deteksi yang diajukan oleh peneliti berdasarkan pada 20 fitur struktural yang diekstraksi
menggunakan PDFMalyzer, sebuah perangkat lunak sumber terbuka yang memanfaatkan PDFID
dan PyMuPDF. Fitur-fitur ini dipilih karena jarang ditemukan pada file PDF yang tidak bersifat
berbahaya. Dalam eksperimen penelitian ini, fitur-fitur struktural tersebut diadopsi untuk analisis
deteksi PDF berbahaya, sejalan dengan penelitian sebelumnya yang telah dilakukan [17].

Tabel 2. Kumpulan fitur awal yang terdiri dari 20 fitur

Nama Fitur Deskripsi Fitur
Obj Jumlah pembuka objek
Endob;j Jumlah penutup objek
Stream Jumlah pembuka stream
Endstream Jumlah penutup stream
Startxref Jumlah awal x-ref
Xref Jumlah tabel x-ref
Trailer Jumlah trailer
/Objstm Jumlah aliran objek
/JavaScript Jumlah Javascript
/IS Jumlah JS
/Encrypt Indikasi PDF memiliki kata sandi
/OpenAction Jumlah Tindakan otomatis saat PDF dibuka
/AA Jumlah Tindakan otomatis dalam satu waktu
/Acroform Jumlah formular acrobat
/launch Jumlah Tindakan
/EmbeddedFile Jumlah kata kunci embedded yang ditemukan
/JIBIG2Decode Apakah dokomen dikompresi dengan JBIG2Decode
/RichMedia Jumlah media yang disematkan
/XFA Jumlah kata kunci XML
/GoTo Jumlah perpindahan halaman
/URI Jumlah URL yang disematkan di dalam PDF
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Tabel 2 memberikan detail lengkap tentang kumpulan awal 20 fitur struktural. Fitur-fitur ini
merupakan karakteristik struktural yang tidak umum pada file PDF biasa. Keberadaan atau
ketiadaannya dapat menjadi indikator penting untuk menentukan apakah suatu file PDF bersifat
berbahaya atau tidak. Oleh karena itu, ekstraksi dan analisis fitur struktural ini menjadi langkah awal
yang krusial dalam pengembangan sistem deteksi PDF.

2.4. Membuat Dataset Baru

Evasive-PDFMal2022 merupakan langkah perbaikan yang signifikan dari dataset Contagio,
dimaksudkan untuk mengatasi beberapa kekurangan yang ada, seperti tingginya proporsi sampel
duplikat dan kurangnya keragaman sampel di setiap kelas [18]. Dengan mengumpulkan 10.025
sampel file PDF, terdiri dari 4.468 sampel jinak dan 5.557 sampel berbahaya, dataset ini bertujuan
memberikan representasi yang lebih realistis dari distribusi PDF yang digunakan secara luas.
Namun, meskipun menjadi langkah maju yang signifikan, penelitian terbaru menyoroti beberapa
kekurangan dari Evasive-PDFMal2022, termasuk ketidakmampuannya dalam mengatasi berbagai
jenis PDF Malware dari CVE dan Exploit-db secara komprehensif. Untuk mengatasi tantangan ini,
dilakukan pembuatan dataset baru yang memperkuat metode gabungan berkas Benign dengan
berkas PDF Malware, tanpa mengubah struktur utama berkas tersebut. Langkah ini diharapkan dapat
meningkatkan keakuratan dan ketangguhan model deteksi malware PDF yang dikembangkan, serta
memberikan fondasi yang lebih kokoh untuk penelitian dan pengembangan keamanan siber di masa
depan.

Header

Original
body

Original
cross-reference
section

Original trailer

Body update 1

Cross-reference
section 1

Updated trailer 1

Body update n

Updated trailer n

Gambar 3. Struktur file PDF yang sudah diperbaharui.

Metode yang dilakukan peneliti dalam membuat dataset baru terdiri dari dua Langkah yang
dijelaskan sebagai berikut:

24.1. Ekstraksi Metadata dari Benign PDF
Prosesnya dimulai dengan ekstraksi metadata dari sekumpulan awal 200 PDF asli yang dipilih
dengan cermat untuk mewakili beragam jenis konten, untuk memastikan fondasi yang kuat untuk
dataset

2.4.2. Integrasi Malicious PDF
Selanjutnya, 13 PDF berbahaya, yang bersumber dari repositori Common Vulnerabilities and
Exposures (CVE) dan Exploit-db, diintegrasikan secara strategis. Setiap PDF berbahaya
mewakili eksploitasi yang unik, yang mencakup kerentanan dan teknik eksploitasi yang berbeda
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PDF Benign

200 PDF (Article, E-Book, Convert
from Image, Convert from mf office,

dll)

PDF Merge for NewDataset

PDF Malicious >
nitro_reader_jsapi PDF Merge  :13 x 200 = 2600
adobe_pdf_embedded_exe PDF Benign :200

foxit_title_bof
adobe_reader_pdf_js_interface
adobe_u3d_meshdecl
adobe_geticon

adobe_utilprintf
adobe_reader_u3d
documalis_pdf_editor_and_scanner
shaper_pdf_bof
coolpdf_image_stream_bof
adobe_flashplayer_button
adobe_flashplayer_newfunction

Total : 2800

Gambar 4. Proses penggabungan Malicious PDF ke dalam Benign PDF

Pendekatan metodologi kami mengikuti penelitian terkait [19] yang menyoroti pentingnya
volume data pelatihan dalam meningkatkan akurasi model. Setiap jenis PDF berbahaya sengaja
diduplikasi untuk meningkatkan data pelatihan, seperti yang diilustrasikan secara visual dalam
Gambar 4. Komitmen terhadap set pelatihan yang komprehensif dan representatif tercermin
dalam representasi ini. Dengan pendekatan ini, peningkatan kinerja model diharapkan melalui

perluasan set data yang terarah, sesuai dengan praktik penelitian kontemporer.

PDF Berbahaya yang dipilih oleh peneliti untuk di integrasikan ke dalam PDF tidak berbahaya

diambil dari CVE dan Exploit-DB. Deskripsi dari PDF berbahaya tersebut diantaranya berikut

mi:

Tabel 3. Daftar Malware PDF yang diambil dari CVE dan Exploit-db

Nama PDF Malware

Deskripsi PDF Malware

nitro_reader jsapi
(CVE-2017-7442)

adobe pdf embedded
_exe
(CVE-2010-1240)
foxit title bof
(EDB-ID-16621)

adobe reader pdf js
_interface
(CVE-2014-0514)

adobe u3d meshdecl
(CVE-2009-3953)

adobe_geticon

Modul ini memanfaatkan kerentanan API JavaScript pada Nitro PDF
Reader versi 11. Fungsi saveAs() memungkinkan penulisan file sembarang
ke sistem file, sementara launch() memungkinkan eksekusi file lokal tanpa
dialog keamanan.

Modul ini menyisipkan muatan Metasploit ke dalam PDF yang ada,
memungkinkan serangan rekayasa sosial dengan mengirimkan PDF yang
dimodifikasi ke target.

Modul ini mengeksploitasi overflow buffer di Foxit PDF Reader sebelum
versi 4.2 yag dipicu oleh membuka file PDF yang cacat, dengan string
yang terlalu panjang di bidang Judul, menyebabkan penimpaan catatan
penanganan pengecualian terstruktur.

Modul ini menyisipkan eksploitasi peramban dari
android/webview addjavascriptinterface ke dalam PDF untuk memperoleh
akses shell pada Adobe Reader versi < 11.2 karena mengekspos antarmuka
asli yang tidak aman ke JavaScript.

Modul ini mengeksploitasi overflow array di Adobe Reader dan Adobe
Acrobat pada versi <7.1.4, <8.2, dan <9.3. Dengan memanfaatkan PDF
berisi data U3D yang cacat, penyerang dapat menjalankan kode arbitrer.
Mengeksploitasi buffer overflow di Adobe Reader dan Acrobat pada versi
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(CVE-2009-0927) <7.1.1, <8.1.3, dan <9.1. Dengan memanfaatkan PDF berisi

Collab.getlcon() cacat, penyerang dapat menjalankan kode arbitrer.
adobe_utilprintf Modul ini mengeksploitasi buffer overflow pada Adobe Acrobat

(CVE-2008-2992) Professional sebelum 8.1.3 dan Adobe Reader. Dengan PDF yang berisi

util.printf() cacat, penyerang dapat menjalankan kode arbitrer.

adobe reader u3dd  Kerentanan pada Adobe Reader disebabkan oleh penggunaan memori yang
(CVE-2011-2462) tidak diinisialisasi. Eksekusi kode arbitrer terjadi dengan menyematkan

data U3D yang dibuat khusus ke dalam dokumen PDF. Metode ini
menggunakan JavaScript untuk mengontrol memori yang digunakan oleh
penunjuk yang tidak valid.

documalis_pdf editor Documalis Free PDF Scanner v5.7.2.122 dan Documalis Free PDF Editor

_and_scanner v5.7.2.26 rentan terhadap serangan buffer overflow karena tidak

(CVE-2020-7374) memvalidasi konten gambar JPEG dalam PDF. Penyerang dapat

memanfaatkan ini untuk mendapatkan eksekusi kode jarak jauh saat
perangkat lunak tersebut dijalankan.
shaper pdf bof PDF Shaper rentan terhadap kerentanan keamanan saat melakukan
(EDB-ID-37760) konversi PDF ke gambar dengan menggunakan file PDF yang dibuat
secara khusus. Kerentanan ini telah diuji berhasil pada Windows XP, 7, §,
dan 10.

coolpdf image strea Modul ini mengeksploitasi buffer overflow pada Cool PDF Reader versi <

m_bof 3.0.2.256 ketika membuka file PDF yang cacat berisi aliran gambar

(CVE-2012-4914) khusus. Kerentanan ini telah diuji pada Cool PDF versi 3.0.2.256 di Win7

(SP-1) dan Windows XP (SP-3).

adobe flashplayer bu Modul ini mengeksploitasi kerentanan dalam penanganan film SWF pada

tton Adobe Flash Player versi 9.x.x dan 10.0.x, yang juga memengaruhi Adobe

(CVE-2010-3654) Reader, Acrobat, dan aplikasi lain yang menyematkan Flash Player.

Eksekusi kode arbitrer terjadi dengan menyisipkan Flash khusus ke dalam
dokumen PDF. Metode semprotan tumpukan AcroJS digunakan untuk
mengontrol memori yang digunakan oleh penunjuk yang tidak valid.
Modul ini menggunakan metode bypass DEP serupa dengan modul
adobe_libtiff, namun tidak dapat digunakan secara universal pada berbagai
versi Windows karena perbedaan nomor syscall.

adobe flashplayer ne Modul ini sama seperti adobe flashplayer button yang dijelaskan

wfunction (CVE- sebelumnya. Perbedaaannya terletak pada eksploitasi kerentanan dalam
2010-1297) penanganan tag DoABC.

2.5.

2.6.

Setelah penggabungan dan ekstraksi metadata, dihasilkan 2800 PDF (2600 malicous dan 200
benign). Selanjutnya PDFID [18] digunakan untuk mengekstraksi metadata, yang kemudian
digabungkan dengan dataset Evasive-PDFMal2022 menjadi NewDataset. Dengan demikian, total
dataset yang digunakan mencapai 12.825 sampel file PDF.

Pelatihan Dataset

Pada tahap ini, proses pelatihan dataset yang digunakan dalam sistem yang diajukan. Algoritma
K-Nearest Neighbor, Random forest, dan Random committee dipilih untuk pengklasifikasi,
memanfaatkan dasar klasifikasi Random Tree [6]. Proses pelatihan terdiri dari dua tahap utama,
menggunakan dataset Evasive-PDFMal2022 dan NewDataset yang diusulkan oleh peneliti.

Pembuatan Website

Setelah melalui tahapan pelatihan dataset dan evaluasi hasil pelatihan yang menghasilkan akurasi
terbaik, peneliti melanjutkan dengan membuat sebuah website yang diharapkan dapat memberikan
manfaat dalam ekstraksi metadata serta pendeteksian PDF berbahaya. Dengan demikian, diharapkan
dapat menjadi alat yang berguna dalam mendukung pengguna dalam mengidentifikasi dan
mengelola file PDF dengan potensi risiko keamanan.
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3. Hasil dan Pembahasan

Peneliti menyajikan hasil penelitian untuk mengembangkan sistem deteksi Malware dalam berkas

PDF. Peneliti juga akan membandingkan pengaruh penggunaan dataset yang berbeda terhadap model
machine learning yang digunakan untuk mendeteksi Malware dalam berkas PDF.

3.1.

3.2.

Pembuatan Dataset Baru

Pengembangan dataset yang canggih dan beragam dapat meningkatkan keandalan model
machine learning, sebagaimana telah dibuktikan dalam penelitian sebelumnya [5]. Oleh karena itu,
bagian ini menyajikan hasil eksperimen yang mengevaluasi dampak pembuatan dataset baru
terhadap kinerja pengklasifikasi K-Nearest Neighbor, Random forest, dan Random committee.
Sebelumnya, dijelaskan bagaimana peneliti berhasil menciptakan dataset baru untuk mengatasi
kekurangan pada dataset Evasive-PDFMal2022.

Penelitian sebelumnya [20] mengungkapkan bahwa teknik steganografi dapat digunakan untuk
menyembunyikan informasi dalam file PDF. Dalam penelitian ini, metode mergepdf digunakan
untuk menggabungkan PDF, menciptakan dataset baru yang memadukan PDF berbahaya dengan
PDF tidak berbahaya dapat dilihat dalam Gambar 5.

Dataset
CIC-Evasive-PDFMal2022 ¢
New Datset
PDF Merge for NewDataset A

PDF Merge  :13 x 200 = 2600
PDF Benign : 200
Total : 2800

Gambar S. Proses penggabungan PDF untuk menghasilkan dataset baru

Dimulai dengan menggabungkan 13 file PDF berbahaya dari dataset CVE dan Exploits-db
dengan 200 Private PDF Collection, menghasilkan 2800 PDF. Metadata diekstraksi menggunakan
PDFID dan diperkaya dengan skrip Python menjadi format CSV. Label kelas ditambahkan dan
dataset diintegrasikan dengan Evasive-PDFMal2022, seperti yang terlihat dalam Gambar 5. Dengan
pendekatan ini, diharapkan NewDataset dapat meningkatkan keandalan model tanpa mengorbankan
akurasi klasifikasi. Analisis dampak NewDataset akan dibahas pada bagian selanjutnya.

Perbandingan Hasil Pelatihan

Dilakukan percobaan dasar untuk melatih model K-Nearest Neighbor, Random forest, dan
Random committee menggunakan dataset Evasive-PDFMal2022 dan NewDataset. NewDataset
merupakan gabungan dari Evasive-PDFMal2022 dengan dataset hasil ekstraksi metadata dari
penggabungan PDF berbahaya dengan PDF tidak berbahaya. Analisis ini bertujuan untuk
mengevaluasi dampak penambahan dataset baru terhadap kinerja model.

3.2.1 Konfigurasi Hyperparameter

Sebelum menganalisis hasil pelatihan, penting untuk memperinci konfigurasi hyperparameter
yang digunakan untuk mengoptimalkan pengklasifikasi. Pengaturan hyperparameter memiliki
dampak besar pada perilaku dan generalisasi model. Dalam penelitian ini, dilakukan
pertimbangan teliti untuk menentukan satu set hyperparameter yang seimbang antara
kompleksitas model dan ketangguhan untuk tugas deteksi file PDF berbahaya. Nilai-nilai
hyperparameter dalam penelitian yang dilakukan dapat ditemukan pada Tabel 4.

Tabel 4. Konfigurasi hyperparameter untuk setiap model

Algoritma Konfigurasi
K-Nearest Neighbor n_neighbors =3
Random forest n_estimators = 100
Random committee base_classifier = DecisionTree, n_estimators = 100

https.//doi.org/10.31849/digitalzone.v15il.19744
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3.2.2  Hasil Pelatihan model yang dilatih menggunakan Dataset Evasive-
PDFMal2022

Tabel 5 menampilkan hasil validasi silang dari pengklasifikasi K-Nearest Neighbor, Random

forest, dan Random committee pada dataset Evasive-PDFMal2022. Akurasi yang diperoleh

adalah 98% untuk K-Nearest Neighbor, 99% untuk Random forest, dan 98% untuk Random

committee. Random forest menunjukkan kinerja terbaik dalam pelatihan menggunakan dataset
tersebut.

Tabel 5. Hasil Klasifikasi model menggunakan Dataset Evasive-PDFMal2022

Precision Recall F1-Score
KNN RF RC KNN RF RC KNN RF RC
Benign 0.96 0.98 0.98 0.98 0.98 0.97 0.97 0.98 0.98
Malicious 0.98 0.99 0.98 0.97 0.99 0.99 0.98 0.99 0.98
Akurasi 0.98 0.99 0.98
3.2.3. Hasil Pelatihan model yang dilatih menggunakan NewDataset

Tabel 6 menampilkan hasil validasi silang dari pengklasifikasi K-Nearest Neighbor, Random
forest, dan Random committee pada NewDataset. Akurasi yang diperoleh adalah 95% untuk K-
Nearest Neighbor, 98% untuk Random forest, dan 98% untuk Random committee. Terjadi
penurunan akurasi sebesar 3% untuk K-Nearest Neighbor dan 1% untuk Random forest
dibandingkan dengan penggunaan dataset sebelumnya. Selain akurasi, terdapat penurunan sedikit
pada beberapa metrik lain.

Tabel 6. Hasil Klasifikasi model menggunakan NewDataset

Metrik Precision Recall F1-Score
Algoritma KNN RF RC KNN RF RC KNN RF RC

Benign 0.97 0.98 0.97 0.91 0.97 0.97 0.94 0.97 0.97
Malicious 0.95 0.98 0.98 0.98 0.99 0.98 0.96 0.99 0.98

Akurasi 0.95 0.98 0.98

3.3. Perbandingan Hasil Test
Bagian ini akan membandingkan hasil uji model machine learning dengan algoritma K-Nearest

Neighbor, Random forest, dan Random committee yang dilatith menggunakan dataset Evasive-
PDFMal2022 dan NewDataset.

3.3.1. Hasil Test model yang dilatih menggunakan Dataset Evasive-PDFMal2022
Gambar 6 menyajikan analisis komparatif dari akurasi pelatihan model K-Nearest Neighbor,
Random forest, dan Random committee yang dilatih menggunakan dataset Evasive-
PDFMal2022 dalam mengidentifikasi 13 varian PDF berbahaya.

Perbandingan KNN, RF, dan RC untuk mendeteksi Malware PDF yang
dilatih menggunakan Dataset EvasivePDFMal2022

mKNN Random Forest Random Committee

77,879%

68,364%

45,333%

AKURASI

I
Q

R RS
33,333
33,33

6 7
JENIS PDF

Gambar 6. Perbandingan model yang dilatih menggunakan Dataset Evasive-PDFMal2022
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K-Nearest Neighbor - Evasive-PDFMal2022

Actual

Malicious

Benign

Model yang dilatih dengan dataset Evasive-PDFMal2022 menunjukkan kinerja deteksi yang
kurang memuaskan. Hasil uji menunjukkan bahwa model tersebut hanya lebih efektif dalam
mendeteksi tiga jenis malware PDF, yaitu jenis keempat (adobe reader pdf js interface),
malware jenis kelima (adobe u3d meshdecl), dan malware jenis keenam (adobe geticon)
dengan akurasi di bawah 80%.

Confusion Matrix Confusion Matrix Confusion Matrix
Random Forest - Evasive-PDFMal2022 Random Committee - Evasive-PDFMal2022

20000 20000
Kk 3280 18183 k 2400
15000 k 15000 k

10000 10000

20000

15000

Malicious
Malicious

772 20691 |

43 1607 - 5000

Actual
Actual

10000

34 1616 - 5000 34 1616 - 5000

Benign
Benign

Malicious Benign Malicious Benign Malicious Benign
Predicted Predicted Predicted

Gambar 7. Confusion matrix untuk Model yang dilatih dengan Evasive-PDFMal2022

Gambar 7 menampilkan confusion matrix dari pengujian tiga model (K-Nearest Neighbor,
Random forest, dan Random committee) yang dilatih menggunakan dataset Evasive-
PDFMal2022. Hasilnya menunjukkan kinerja yang kurang memuaskan dalam mendeteksi
Malicious PDF, dengan nilai True Positive yang rendah dan dominasi False Positive. Ini
mengindikasikan kelemahan dalam kemampuan deteksi malware dari model yang dilatih
dengan dataset tersebut.

3.3.2. Hasil Test model yang dilatih menggunakan NewDataset
Gambar 8 menyajikan analisis komparatif dari akurasi pelatihan model K-Nearest Neighbor,

Random forest, dan Random committee yang dilatth menggunakan NewDataset untuk
mengidentifikasi 13 varian PDF berbahaya.

Perbandingan KNN, RF, dan RC untuk mendeteksi Malware PDF yang
dilatih menggunakan NewDataset

mKNN mRandom Forest mRandom Committee

100%

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

1 2 3 4 5 6 7 8 9 10 11 12 13

JENIS PDF

AKURASI

Gambar 8. Perbandingan model yang dilatih menggunakan NewDataset

Ketiga model yang dilatih menggunakan NewDataset telah menunjukkan peningkatan kinerja
yang signifikan dibandingkan dengan model yang dilatih menggunakan dataset Evasive-
PDFMal2022. Terutama, model dengan algoritma Random Forest dan Random Committee
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mampu menghasilkan tingkat akurasi rata-rata sekitar 99%. Hal ini menunjukkan kemajuan yang
signifikan dalam deteksi malware PDF dengan menggunakan dataset yang telah diperbarui.

Confusion Matrix Confusion Matrix Confusion Matrix
K-Nearest Neighbor - NewDataset Random Forest - NewDataset Random Committee - NewDataset

20000 20000 20000

9091 437

559

Malicious
Malicious

15000 15000 15000

Malicious

-10000

Actual
Actual

-10000

700 950 168 1482

Benign

| 5000 -5000 173 1477 -5000

Benign
Benign

Malicious . Benign Malicious Benign Malicious Benign
Predicted Predicted Predicted

Gambar 9. Confusion matrix untuk Model yang dilatih dengan NewDataset

Gambar 9 menunjukkan hasil dari confusion matrix saat menguji tiga model (KNN, Random
forest, dan Random committee) yang telah dilatih dengan NewDataset. Dapat dilihat bahwa
ketiga model klasifikasi baik Random forest, Random Committee, dan KNN yang dilatih
menggunakan NewDataset memberikan hasil akurasi yang jauh lebih baik apabila dibandingkan
dengan model-model yang dilatih menggunakan dataset Evasive-PDFMal2022. Hal ini terlihat
dari tingginya nilai True Positive dan True Negative pada setiap model.

3.4. Membuat Website

Pada tahap akhir penelitian, dibuat sebuah situs web dengan tujuan untuk memberikan manfaat
di masa depan. Antarmuka web pendeteksi malware diilustrasikan pada Gambar 10.

PDF Malware Detector

PDF-Malware Detector

Detection Result
Benign

Metadata Result

Key Value
A

Acroform

0
0
Colors 0
EmbeddedFile 0

0

Encrypt
Endobj 87

Endstream 28

Gambar 10. Antarmuka Malware Detection dan Malware Extraction Webiste

Seperti terlihat pada Gambar 10, situs web ini memungkinkan pengguna untuk mengunggah
PDF dan memberikan hasil klasifikasi apakah file tersebut termasuk dalam kategori "Malicious" atau
"Benign". Situs web ini merupakan alat penting untuk membantu pengguna mengidentifikasi dan
mengelola file PDF dengan potensi risiko keamanan.

Pengujian menggunakan NewDataset menunjukkan bahwa ada ruang untuk pengembangan lebih
lanjut pada dataset Evasive-PDFMal2022, meskipun dataset ini merupakan hasil pengembangan dari
dataset Contagio, sebagaimana disoroti dalam penelitian sebelumnya [18]. Berbeda dengan penelitian
sebelumnya, Penelitian ini menawarkan kontribusi baru dengan pembuatan NewDataset sebagai
pengembangan dari Evasive-PDFMal2022, yang membuktikan bahwa peningkatan kualitas dataset
sangat diperlukan untuk keakuratan pendeteksian malware PDF. Selain itu, penelitian ini juga
memperkenalkan metode yang membandingkan hasil latihan model Random Committee, Random
Forest, dan KNN yang dilatih dengan Evasive-PDFMal2022, dengan model yang sama yang dilatih
menggunakan NewDataset. Hasil ini menegaskan pentingnya terus memperbaiki dan meningkatkan
kualitas dataset serta pemilihan algoritma yang tepat. Seperti yang dijelaskan dalam penelitian
sebelumnya [6], Random Committee dan Random Forest terbukti menjadi algoritma yang paling
efektif dalam menyelesaikan masalah pendeteksian malware pada PDF menggunakan machine
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learning. Oleh karena itu, pemilihan algoritma yang tepat juga memainkan peran kunci dalam
meningkatkan kinerja sistem deteksi malware. Selain itu, penelitian ini juga memperkenalkan sebuah
website yang mampu mengekstraksi metadata PDF serta mendeteksi malware pada PDF, yang
merupakan langkah maju dalam mempermudah proses pendeteksian secara praktis dan cepat.

4. Kesimpulan

Penelitian ini mengusulkan pendekatan menggunakan machine learning untuk mendeteksi PDF
berbahaya, dengan memanfaatkan dataset Evasive-PDFMal2022 yang terdiri dari 10.025 baris data yang
diperluas menjadi NewDataset dengan 12.825 baris data. Model klasifikasi dilatih menggunakan fitur
ekstraksi dari PDF dengan algoritma machine learning yaitu Random Forest (RF), K-Nearest Neighbor
(KNN), dan Random Committee (RC). Hasil penelitian ini menunjukkan bahwa model yang dilatih
dengan dataset awal, Evasive-PDFMal2022, hanya efektif dalam mendeteksi tiga jenis malware PDF
dengan akurasi di bawah 80%. Namun, model yang dilatih dengan NewDataset jauh lebih efektif,
terutama dengan algoritma Random Forest dan Random Committee yang mencapai akurasi di atas 99%.

Selain itu, penelitian ini menghasilkan sebuah situs web yang dapat digunakan untuk mengekstraksi
metadata PDF dan mendeteksi apakah file tersebut termasuk dalam kategori berbahaya. Situs web ini
diharapkan dapat menjadi alat yang berguna bagi pengguna yang ingin memeriksa keamanan file PDF
yang diunggah.

Secara keseluruhan, penelitian ini berhasil menghadirkan langkah signifikan dalam pembaruan dan
peningkatan representasi dataset, serta hasil pelatihan model yang lebih optimal. Pengembangan lebih
lanjut menjadi penting untuk mengeksplorasi dan mengatasi tantangan yang mungkin timbul dalam
mendeteksi malware PDF pada skenario yang lebih kompleks. Ini termasuk pengujian model deteksi
dalam situasi yang lebih beragam dan realistis, serta penyesuaian terhadap teknik dan algoritma machine
learning yang digunakan sesuai dengan karakteristik dan evolusi ancaman siber yang terus berkembang.
Dengan demikian, penelitian lanjutan terkait deteksi malware PDF dengan machine learning diharapkan
dapat memberikan kontribusi yang lebih besar serta lebih baik dalam memperkuat dan meningkatkan
kemampuan deteksi malware PDF, sehingga dapat lebih efektif dalam menghadapi ancaman keamanan
siber yang semakin kompleks dan canggih.
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