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Abstrak 

Keamanan data merupakan hal paling utama yang harus dijaga oleh perusahaan guna 

mendapatkan kepercayaan lebih dari pelanggan. Web service merupakan salah satu teknologi 

yang rentan terhadap kebocoran data jika tidak dirancang dengan benar. PT. XYZ pada kasus 

ini telah memiliki web service yang sedang berjalan di sisi production. Namun dari segi 

keamanan masih ada celah yang harus diperbaiki. Dari hasil studi literatur yang dilakukan, 

peneliti melakukan rancang ulang dari web service dengan menggunakan REST API yang 

dibangun pada framework Lumen dengan pertimbangan dari kecepatan load data dan 

kemudahan deploy di shared hosting. Penelitian dilakukan dengan melakukan melakukan 

analisis terhadap sistem yang sedang berjalan kemudian dilakukan rancang ulang, 

implementasi ke sistem, dan pengujian API menggunakan Postman. Dari hasil penelitian 

didapatkan hasil bahwa Lumen mampu digunakan untuk membangun REST API sesuai dengan 

rancangan guideline dan mampu mengamankan data-data pelanggan dari akses pihak yang 

tidak berkepentingan dengan menerapkan token saat pengguna melakukan request ke REST 

API. Dengan rancang ulang REST API ini, membuat keamanan data pelanggan PT. XYZ lebih 

menjadi aman lagi, karena tidak bisa diakses secara sembarangan. 

  

Kata kunci: REST API, Web Service, Keamanan Data. 

 

Abstract 
Data security is the most important thing that must be maintained by companies to get 

more trust from customers. Web service is a technology that is prone to data leakage if it is not 

designed properly. PT. XYZ in this case already has a web service running on the production 

side. However, from a security point of view, there are still gaps that need to be fixed. From the 

results of the literature study conducted, researchers redesigned the web service using the REST 

API which was built on the Lumen framework with consideration of data load speed and ease of 

deployment on shared hosting. The research was conducted by analyzing the running system 

and then redesigning it, implementing it to the system, and testing the API using Postman. The 

results showed that Lumen can be used to build a REST API following the draft guidelines and 

can secure customer data from unauthorized access by applying a token when the user requests 

the REST API. With this REST API redesign, making customers data of PT. XYZ is even more 

secure because it cannot be accessed carelessly. 

  

Keywords: REST API, Web Service, Data Security. 

 

1. Pendahuluan 
Pada era digital saat ini, keamanan data merupakan sesesuatu hal yang sangat penting 

untuk diperhatikan. Apalagi data-data yang berkaitan dengan data milik pelanggan dari suatu 

perusahaan.  Perusahaan yang baik tentunya harus memperhatikan keamanan data pelanggannya 

agar terjadi saling percaya antara pelanggan dengan perusahaan. 

PT. XYZ pada studi kasus kali ini merupakan perusahaan milik daerah yang bergerak di 

bidang penyediaan air bersih untuk masyarakat. Guna mempermudah proses pencatatan meter 
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oleh petugasnya yang sebelumnya menggunakan catatan manual. PT. XYZ kemudian 

melakukan inovasi dengan mengembangkan aplikasi mobile yang terhubung dengan sistem 

utama mereka agar catatan milik petugas bisa terekap secara langsung ke sistem. 

Proses integrasi data dari sistem utama milik PT. XYZ dengan aplikasi pencatatan meter 

sebenarnya telah menggunakan sebuah web service. Web service adalah sistem yang 

dimaksudkan untuk mendukung interoperabilitas antara mesin atau platform melalui jaringan 

[1]. Ketika aplikasi ingin mengakses web service, aplikasi membutuhkan protokol arsitektur 

berorientasi layanan melalui HTTP dan SOAP (Simple Object Access Protocol)[2]. Namun 

setelah di audit terdapat beberapa masalah baik dari sisi keamanan maupun penerapannya yang 

belum sesuai dengan metode RESTful API itu sendiri pada web service yang telah ada. 
REST - (Representational state transfer) sesuai namanya, ini berkaitan dengan hubungan 

klien dan server dan bagaimana status disimpan. Arsitektur REST didasarkan pada gaya 

arsitektur klien / server [3]. Sebuah request dan response dibangun berdasarkan proses transfer 

sumber daya. Semua sumber daya diidentifikasi oleh Uniform Resource Identifier (URI) unik, 

yang biasanya mewakili dokumen yang merekam status sumber daya. Secara umum, arsitektur 

gaya REST jauh lebih ringan dibandingkan dengan SOAP. Aplikasi web yang mengikuti 

arsitektur REST disebut juga sebagai RESTful web service. RESTful web service menggunakan 

metode HTTP GET, PUT, POST, dan DELETE untuk mengambil, membuat, memperbarui, dan 

menghapus sumber daya [4]. 

Idealnya saat membuat aplikasi server dan klien, klien perlu mengakses resources. Dari 

sisi keamanan web service yang telah dibuat, proses pemanggilan data dari API seperti data 

pelanggan belum menerapkan keamanan dengan tepat. Web service bisa memungkinkan 

dieksploitasi oleh penyerang jika mereka mengetahui endpoint dan parameter yang digunakan 

pada API. Setidaknya web service hendaknya memvalidasi permintaan dari pengguna dengan 

token misalnya guna melindungi data-data. Klien membutuhkan izin untuk mengaksesnya. Jika 

diizinkan, alat pertukaran informasi izin akan diberikan. Alat ini biasa disebut dengan akses 

token. Otentikasi token ini digunakan saat pengguna log in ke aplikasi klien. Teknologi yang 

biasanya digunakan dalam proses ini adalah dengan memanfaatkan JSON Web Token (JWT) 

[5]. 

Penelitian tentang penggunaan RESTful sebagai web service dengan baik dan benar telah 

banyak dilakukan oleh berbagai peneliti. Dalam penelitian [6] yang mengembangkan sebuah 

aplikasi reservasi tiket berbasis Android memamaparkan bahwa  aplikasi dikembangkan 

menggunakan RESTful API pada framework Laravel, sebagai salah satu implementasi web 

service. Keamanan pertukaran data antara perangkat android dan layanan web menggunakan 

Laravel Passport, sebagai API generator token. Lalu penelitian [7] yang mengembangkan 

sebuah sistem Sandbox yang menyerupai dengan aplikasi dari pihak ketiga untuk 

mempermudah proses pengujian aplikasi dari PT. Semangat Gotong Royong yang melibatkan 

pihak ketiga. Sistem Sandbox akan dikembangkan menjadi REST API dan ditulis menggunakan 

bahasa pemrograman Golang. Dalam melakukan komunikasi dengan sistem lain, New Simple 

Queue (NSQ) juga digunakan yang dapat mendukung konkurensi dan mencegah kegagalan 

transmisi data. Akibatnya, sistem Sandbox dapat menerima permintaan dan akan memproses 

tanggapan yang mirip dengan fungsi dari pihak ketiga. Ada juga penelitian [8] yang 

memanfaatkan RESTful API sebagai media komunikasi antara  aplikasi klien yang dibangun 

berdasarkan ReactJS dengan aplikasi server yang dibangun dengan NodeJS. Kedua aplikasi 

tersebut menggunakan bahasa Javascript dalam pembuatannya. Hal ini menunjukkan setidaknya 

sudah ada 3 buah bahasa pemrograman yang bisa digunakan sebagai media pembuatan RESTful 

API dari kutipan penelitian yang ditemukan. 

Selanjutnya dikutip dari penelitian [9] yang berfokus pada keamanan dalam  hal  

pertukaran data pada  aplikasi  dengan menggunakan  JWT. Penggunaan autentifikasi JWT pada 

RESTful API yang dibangun membuat aplikasi menjadi lebih aman karena aplikasi tidak dapat 

diakses jika tidak menggunakan token. Pembahasan tentang JWT pada web service lebih lanjut 

ada pada penelitian [10] dimana menurut peneliti, JWT merupakan mekanisme otentikasi pada 

web service, namun penerapan JWT standar dengan algoritma hashing SHA-256 masih belum 
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optimal. Oleh karena itu, penelitian dilakukan untuk membahas tentang optimasi keamanan 

JWT dengan algoritma hashing SHA-512. Hasil dari penelitian tersebut adalah penggunaan 

SHA-512 menghasilkan waktu yang lebih baik 1% dibandingkan SHA-256, namun pada ukuran 

token SHA-512 lebih besar 2% dari SHA-256. 

Dari penelitian-penelitian tersebut dan juga permasalahan yang terjadi pada penelitian ini 

dapat digambarkan proses rancang ulang keamanan web service yang akan dibangun nantinya 

akan menggunakan teknologi REST API dengan menggunakan framework Lumen yang 

merupakan fast micro-framework bagian dari Laravel namun dengan kecepatan load data yang 

lebih tinggi mengingat peruntukannya yang memang dikhususkan untuk mengembangkan web 

service [11]. Selain kecepatan, faktor yang dipertimbangkan dalam pemilihan Lumen sebagai 

framework adalah kemudahan deploy yang mendukung shared hosting di berbagai layanan 

hosting, tidak seperti NodeJS dan Golang yang tidak semua layanan hosting apalagi shared 

hosting memiliki layanan untuk deploy ke sisi production. Untuk keamanan yang juga 

ditekankan dari pemasalahan pada penelitian ini akan menggunakan token sebagai standar dari 

keamanan RESTful API.  

 

3. Metode Penelitian 
Metode Penelitian yang dilakukan pada penelitian kali ini terdiri dari beberapa tahap yang 

dimulai terlebih dahulu dengan tahap analisis sistem yang ada, analisis kebutuhan sistem yang 

diusulkan, implementasi sistem dan pengujian sistem.  

 

3.1. Analisis Sistem yang Berjalan 

Sebelum menyelesaikan permasalahan, terlebih dahulu dilakukan tinjauan dan analisa 

dari sistem yang sudah ada, dalam hal ini adalah web service yang dibikin dengan konsep REST 

API. Namun jika dilihat dari struktur URI web service yang sudah ada saja bisa  kelihatan jika 

web service belum sepenuhnya menerapkan rancangan dari guideline URI pada REST API 

dengan benar [12]. Perhatikan gambar 1 yang merupakan proses uji coba REST API 

menggunakan aplikasi Postman. 

 

 
Gambar 1. REST API untuk login sebelum perbaikan 

Jika dilihat pada gambar diatas, URI yang diberikan tidak menggunakan names atau 

verbs untuk menjelaskan tentang resouces yang dipanggil oleh REST API. Berdasarkan 

fungsinya URI REST API tersebut digunakan sebagai proses autentikasi atau login, namun jika 

dilihat berdasarkan URI kita tidak akan pernah mengerti jika URI tersebut digunakan untuk 

proses autentikasi, idealnya URI tersebut menggunakan verbs login / masuk misalnya sebagai 

penanda. 

Dari segi URI case, terlihat jika URI menggunakan Camel Case. Walaupun dari segi 

kemudahan pembacaannya termasuk baik, kelemahan utamanya adalah efektif dalam konteks 

case sensitive. Sedangkan menurut RFC3986, URL bersifat case sensitive (kecuali untuk 

schema dan host). Namun, dalam praktiknya, case sensitive dapat menyebabkan disfungsi 
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dengan API yang dihosting di sistem Windows. Jadi lebih direkomendasikan untuk 

menggunakan spinal case. Dalam kasus ini URI pada gambar menjadi cater-api misalnya. 

Lalu fokus terakhir dari penelitian ini adalah memperhatikan keamanan pada REST API 

yang menyangkut data-data penting yang seharusnya tidak terekspose oleh publik. Peneliti 

mencoba mengakses REST API untuk mengimport data pelanggan dari sistem dan berikut 

hasilnya dapat dilihat pada gambar 2 dan 3 berikut ini. 

 

 
Gambar 2. REST API untuk import data bagian Headers sebelum perbaikan 

 

 
Gambar 3. REST API untuk import data bagian form-data sebelum perbaikan 

 

Dari gambar 2 dilihat tidak ada header keamanan sama sekali, misalnya jika 

menggunakan JWT memasukkan „Bearer‟ pada kolom key dan token pada kolom value. Dan 

pada gambar 3 parameter yang dikirim berupa kode dan periode menggunakan metode POST. 

Namun hasilnya REST API tidak menolak request dan tetap mengirim data pelanggan dalam 

bentuk json. 

 

3.2. Analisis Kebutuhan Sistem yang Diajukan 

Dari tahap analisa kebutuhan sebelumnya kita dapatkan fokus  penelitian yaitu mengubah 

REST API sebelumnya mengikuti rancangan guideline REST API dan menerapkan keamanan 

JWT agar hanya pengguna yang telah terautentikasi saja yang bisa mengakses data-data dari 

REST API. Rancangan kebutuhan sistem yang diajukan dapat dilihat pada gambar 4 berikut ini. 
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Gambar 4. Rancangan REST API Menggunakan Lumen dan JWT 

 

Gambar 4 merupakan arsitektur dalam mengimplementasikan REST API pada framework 

Lumen. Alur pertama yang terjadi adalah client melakukan request dengan mengakses ke 

endpoint dari API. Route tersebut kemudian akan dihubungkan ke controller sesuai dengan 

endpoint yang diakses. Controller kemudian melakukan pemeriksaan apakah proses 

memerlukan otorisasi, jika memerlukan otorisasi maka akan melakukan pemeriksaan token 

terlebih dahulu dengan menggunakan JWT, jika tidak maka akan langsung mengakses model 

untuk mengambil data yang diperlukan di database, pada kasus ini menggunakan RDBMS 

MySQL. Data yang diambil tadi kemudian akan diteruskan oleh controller sebagai response 

berupa data JSON kepada client. 

 

3.3. Implementasi Sistem 

Pada tahap ini dilakukan implementasi sesuai dengan rancangan yang telah dibuat. REST 

API yang akan dibuat akan dibangun menggunakan bahasa pemrograman PHP dengan 

framework Lumen pada sisi server, serta MySQL sebagai database untuk menampung 

resource. REST API akan dibangun secara terpisah antara client dan server. Selain itu, juga 

diimplementasikan package JWT ke dalam sistem yang dibangun agar bisa 

mengimplementasikan keamanan bagi REST API. Langkah awal yang dilakukan dalam 

implementasi adalah melakukan instalasi Lumen di web server. Web server yang digunakan 

adalah Apache [13] dengan RDBMS MySQL [14]. Instalasi Lumen dilakukan menggunakan 

Composer. Dan proses implementasi dilakukan di lingkungan local sehingga tidak langsung 

menganggu proses yang ada di lingkungan production. Adapun proses instalasi dapat dilihat 

pada gambar 5 berikut ini. 

 
Gambar 5. Instalasi Lumen 
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3.4. Pengujian Sistem 

Pada tahap terakhir dari proses penelitian, dilakukan pengujian sistem untuk mencari tahu 

apakah sistem berjalan dengan baik dan mampu memberikan response saat request dijalankan. 

Proses pengujian menggunakan alat bantu Postman [15]. Postman biasa digunakan dalam 

pengujian berbagai web service termasuk juga REST API. Pengujian yang dilakukan berupa 

mengakses resources tanpa dan dengan token login untuk mengetahui keamanan REST API 

yang telah dibangun. 

 

4. Hasil dan Pembahasan 

Di bagian ini peneliti membangun tiap-tiap komponen dari framework Lumen, mulai dari 

Route, Controller, Model, bahkan juga memodifikasi Middleware [16] agar sesuai dengan 

kebutuhan. Pada gambar 6 berikut merupakan route sederhana yang peneliti gunakan dalam 

percobaan. 

 
Gambar 6. Route REST API Menggunakan Lumen 

Pada route yang ada peneliti membuat tiga buah route, dimana route pertama yaitu 

merupakan main URL yang menampilkan data return seperti pada gambar diatas. Lalu route 

kedua peneliti membuat route untuk login yang eksekusinya memanggil AuthController dengan 

method login. Dan terakhir adalah route untuk menampilkan seluruh data customer. URI pada 

URL telah menerapkan guideline dari rancangan REST API yang mana menyarankan untuk 

menggunakan kata penamaan (names) atau kata kerja (verbs). 

Selanjutnya di gambar 7 berikut ini potongan source code dari Customercontroller yang 

bertugas untuk mengirim seluruh data client melalui REST API. Kelas menerapkan constructor 

yang bertugas memeriksa pengguna apakah sudah terautentikasi atau belum saat mengirim 

request ke sistem. Proses pemeriksaan ini dengan memanfaatkan custom middleware yang 

peneliti buat. Adapun custom middleware ditunjukkan pada gambar 8. 

 

 
Gambar 7. Controller REST API Menggunakan Lumen 
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Gambar 8. Middleware REST API Menggunakan Lumen 

 

Dari middleware tersebut dapat terlihat bahwa untuk mendapatkan response dari 

controller yang menerapkan login middleware, pengguna perlu juga untuk mengirimkan request 

berupa token. Jika token tidak ditemukan, maka REST API akan mengembalikan response 

berupa pesan error dengan kode HTTP 401. Begitu juga jika token yang dikirim tidak 

ditemukan di tabel user. Token yang dikirim diperoleh saat proses login dan token selalu di 

generate ulang saat pengguna melakukan proses login seperti pada gambar 9 berikut ini.  

 

 
Gambar 9. Pengujian REST API Login Menggunakan Postman 

Berikut pada tabel 1 dipaparkan hasil pengujian secara lengkap untuk proses login. 

Tabel 1. Pengujian REST API  Login 

 

No. Test Case Hasil yang diharapkan Hasil 

1 Tidak mengirimkan 

parameter email/password 

Mengirimkan response error Berhasil 

2 Mengirimkan parameter 

email/password tidak 

sesuai dengan akun 

Mengirimkan response error Berhasil 

3 Mengirimkan parameter 

email/password sesuai 

dengan akun 

Mengirimkan response berhasil bersama 

dengan token yang selalu di generate 

ulang 

Berhasil 
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Dari hasil pengujian login tersebut didapatkan hasil bahwa setiap test case yang 

disimulasikan berhasil sesuai dengan hasil yang diharapkan. Dari token inilah nantinya akan 

digunakan sebagai proses autentikasi yang telah dibuat pada custom middleware, jika token 

yang dikirim ditemukan dan sesuai dengan yang ada tabel user maka pengguna bisa 

mendapatkan response dari request yang telah dilakukan. Untuk membuktikan keamanan yang 

dibuat pada middleware dilakukan pengujian lagi pada Postman dengan beberapa test case 

seperti pada tabel 2 berikut ini. 

 

Tabel 2. Pengujian REST API  Customer 

No. Test Case Hasil yang diharapkan Hasil 

1 Tidak mengirimkan 

parameter token 

Mengirimkan response error Berhasil 

2 Mengirimkan parameter 

token tidak sesuai dengan 

yang diberikan saat login 

Mengirimkan response error Berhasil 

3 Mengirimkan parameter 

token sesuai dengan yang 

diberikan saat login 

Mengirimkan response berhasil bersama 

dengan data pelanggan 

Berhasil 

 

Dari hasil pengujian pemanggilan REST API customer tersebut didapatkan hasil bahwa 

setiap test case yang disimulasikan juga berhasil sesuai dengan hasil yang diharapkan. Seperti 

yang dirancangkan, token berhasil mengamankan data yang ada dari akses yang tidak 

terautentikasi. Tidak sembarang token bisa digunakan untuk mengakses data-data yang di 

sisipkan dengan custom middleware yang telah dibuat. Adapun gambaran pengujian 

menggunakan Postman dapat dilihat pada gambar 10 berikut ini. 

 

 
Gambar 10. Pengujian Keamanan REST API Menggunakan Postman 

 

Dari gambar tersebut merupakan simulasi jika pengguna melakukan request ke REST 

API tanpa mengirimkan parameter berupa token, sehingga REST API mengirimkan response 

error dengan pesan “Masukkan token terlebih dahulu”. 

 

5. Kesimpulan 

Dari tahap implementasi dan hasil dari penelitian dapat disimpulkan bahwa untuk 

membuat sebuah web service berupa REST API dapat menggunakan framework Lumen. REST 

API yang dikembangkan telah mengikuti sesuai dengan guideline rancangan REST API 

berbanding terbalik dengan sebelum rancang ulang dilakukan, URL REST API lebih mudah 

dibaca dan terorganisir dengan lebih baik. REST API yang dibangun juga dilengkapi dengan 
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keamanan berupa token untuk mengakses setiap endpoints URL yang memerlukan proses 

otorisasi. Dengan rancang ulang REST API ini, membuat keamanan data pelanggan PT. XYZ 

lebih menjadi aman lagi, karena tidak bisa diakses secara sembarangan. 
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