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Abstrak

Dalam perkembangan teknologi yang semakin pesat, kemungkinan ancaman dan risiko yang
muncul juga harus menjadi perhatian karena berbagai ancaman dan risiko yang mengganggu dapat
melumpuhkan aktivitas kinerja di dalamnya, termasuk penggunaan sistem, sehingga sistem tidak
berjalan secara ptimal. Begitu juga halnya yang terjadi pada PT. XYZ tepatnya pada direktorat
Marketing dikarenakan masih menggunakan cara manual pada proses administrasi, data tidak
terpantau dengan baik, dan lain sebagainya. Oleh karena itu, peneliti tertarik menggunakan kerangka
kerja 1SO 31000:2018 untuk melakukan analisis manajemen risiko terdapat 4 tahapan yaitu
identifikasi risiko, analisis risiko, evaluasi risiko, dan perlakuan risiko. Dari hasil penelitian yang
telah dilakukan terdapat 21 risiko yang mungkin terjadi dibagi menjadi 3 golongan yaitu terdapat 3
risiko pada golongan low, 15 risiko golongan medium, 3 risiko pada golongan high. Adapun yang
dapat dilakukan adalah dengan menjalankan rekomendasi yang telah diusulkan pada performa sistem
informasi agar lebih berkembang dan menjadi lebih baik.
Kata kunci: Manajemen risiko, sistem informasi, telekomunikasi

Abstract

In the rapid development of technology, the possibility of risks that arise must also be a concern
because it can interfere with performance activities in it including the use of the system, so that the system does
not run optimally. This also happens to the marketing directorate of PT XYZ because it still uses manual
methods in the administrative process, data is not monitored properly, and so on. Therefore, researchers are
interested in using the 1SO 31000: 2018 framework to analyze risk management, there are 4 stages, namely
identification, analysis, evaluation, and risk treatment. The results of the research that has been carried out are
21 risks that may occur, namely there are 3 low-class risks, 15 medium-class risks, and 3 high-class risks. What
can be done is to carry out the proposed recommendations so that the performance of the information system is
more developed and gets better.
Keywords: Risk management, information systems, telecommunication

1. PENDAHULUAN

Perkembangan teknologi di Indonesia masih menjadi salah satu pusat perhatian masyarakat
khususnya di era industri 4.0. Berkembangnya teknologi yang dimaksud adalah perubahan teknologi
yang semakin canggih dan mengarah ke hal digital untuk mempermudah segala sesuatu agar bisa
lebih efektif dan efisien. Banyak sekali hal-hal yang harus diperhatikan dalam revolusi industri 4.0
salah satunya yaitu Internet of Things (loT). loT menjadi bagian dari industri teknologi yang tengah
menjadi bahan pembicaraan diberbagai kalangan, termasuk di kalangan industri telekomunikasi.
Industri telekomunikasi ini dibutuhkan sebagai penyedia jaringan untuk menghubungkan satu sama
lain pada sistem informasi di kehidupan sehari-hari maupun dunia kerja. Sistem informasi merupakan
salah satu aset penting dalam sebuah organisasi maupun perusahaan untuk membuat aktivitas menjadi
lebih mudah. Hal ini juga diterapkan pada salah satu perusahaan di Indonesia yaitu PT. XYZ, dimana
PT. XYZ merupakan perusahaan yang bergerak dibidang telekomunikasi dengan menjalankan bisnis
penyewaan tower, yang memiliki sistem informasi untuk mendukung proses bisnis yang dijalankan.

Dalam perkembangannya yang semakin pesat, kemungkinan ancaman dan risiko yang muncul
juga harus menjadi perhatian karena berbagai ancaman dan risiko yang mengganggu dapat
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melumpuhkan aktivitas kinerja di dalamnya, termasuk penggunaan sistem, sehingga sistem tidak
berjalan secara optimal. Begitu juga halnya yang terjadi pada PT. XYZ dikarenakan masih
menggunakan cara manual pada proses administrasi, data tidak terpantau dengan baik, dan lain
sebagainya.

Berdasarkan hal tersebut, perlu adanya pengelolaan manajemen risiko yang baik. Manajemen
risiko merupakan suatu proses pengendalian risiko yang bertujuan mengidentifikasi dan mengelola
risiko dengan baik. Pada penelitian yang dilakukan oleh Gina, Ahmad dan Novia tahun 2022 [5],
disampaikan bahwa manajemen risiko pada kerangka kerja 1SO 31000:2018 dinilai efisien dalam
mengelola suatu keadaan ketidakpastian dengan ditemukannya 15 kemungkinan risiko dari 5 tahapan
manajemen risiko pada PT. Schlumburger. Kerangka kerja 1SO 31000:2018 merupakan standar versi
terbaru tentang manajemen risiko yang sudah dikembangkan oleh International Organization for
Standardization (ISO). Kerangka ini berfungsi untuk mengidentifikasi serta memperbaiki risiko yang
ada pada organisasi maupun perusahaan.

Berdasarkan penelitian sebelumnya, peneliti tertarik menggunakan kerangka kerja 1SO
31000:2018 untuk melakukan analisis manajemen risiko pada PT. XYZ tepatnya pada direktorat
Marketing. Selain terdapat cara kerja yang belum efektif dan efisien, direktorat Marketing pada
PT.XYZ juga belum pernah dilakukannya manajemen risiko.

Hasil dari penelitian ini ialah untuk mendukung dan melindungi aset pada PT. XYZ dengan
cara mengetahui tingkatan risiko pada penggunaan sistem informasi dan merancang strategi mitigasi
untuk meminimalisir risiko yang akan terjadi. Dengan penelitian ini diharapkan dapat berdampak
pada performa sistem informasi pada PT. XYZ untuk lebih berkembang dan menjadi lebih baik.

2. METODE PENELITIAN

Metode penelitian yang dilakukan yakni ada 2 yaitu pengumpulan data dan analisis data.
Dimana penelitian ini termasuk ke dalam pendekatan deskriptif kualitatif sehingga tahapan
pengumpulan data dilakukan untuk mendapatkan data terkait proses sistem informasi yang nantinya
akan dilanjutkan dengan menganalisis data menggunakan kerangka kerja ISO 31000:2018.

2.1. Metode Pengumpulan data

Studi Literatur

Wawancara

Observasi

Dokumentasi

Gambar 1. Tahapan Pengumpulan Data

2.1.1. Studi Literatur

Studi literatur sama dengan mempelajari buku maupun jurnal yang bertujuan untuk
mendapatkan pemahaman terkait bahasan pada penelitian yang dilakukan.
2.1.2. Wawancara

Wawancara merupakan teknik pengumpulan data melalui tanyajawab dengan bertatapmuka
secara langsung dengan narasumber. Hal ini bertujuan untuk mengetahui hal-hal yang lebih mendalam
untuk menemukan permasalahan.
2.1.3. Observasi

Observasi ialah teknik pengumpulan data dengan cara melihat dan mengamati secara
langsung pada setiap objek yang dilakukan di lapangan. Melalui teknik ini, dapat menemukan hal
yang lebih spesifik dibandingkan dengan teknik pengumpulan data lainnya.
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2.1.4. Dokumentasi

Dokumentasi adalah cara pengumpulan data dengan membaca dan mencatat dokumen-
dokumen yang ada pada objek studi kasus dengan masalah yang dibahas.
2.2.Metode Analisis Data

Analisis data merupakan proses untuk mencari dan menyusun data secara terstruktur dari
penentuan masalah hingga pada pembuatan kesimpulan. Hal ini berdasarkan data yang diperoleh dari
pengumpulan data yang telah dilakukan seperti studi literatur, wawancara, observasi, dokumentasi,
dan lain sebagainya. Metode analisis data pada penelitian ini yakni menggunakan kerangka kerja 1SO
31000:2018 yang bertujuan untuk mengidentifikasi kemungkinan ancaman risiko yang terjadi pada
PT. XYZ. Berikut tahapan analisis data pada penelitian ini.

Com

Identifikasi Risiko

Analisis Risiko

Evaluasi Risiko

Perlakuan Risiko

Gambar 2. Metode Analisis Data

2.2.1. ldentifikasi Risiko

Hal yang dilakukan pada tahapan ini adalah identifikasi, menerima dan menjabarkan risiko
untuk menunjang pencapaian pada sebuah organisasi/ perusahaan.
2.2.2. Analisis Risiko

Tahapan ini bertujuan untuk memahami sifat dan peringkat risiko dengan mempertimbangkan
detail terkait sumber risiko, dampak, pengendalian risiko dan keefektifannya.
2.2.3. Evaluasi Risiko

Di tahapan ini, dilakukan evaluasi guna untuk memperbaiki dan membantu proses
pengambilan keputusan berdasarkan evaluasi dengan mempertimbangkan risiko terhadap
kriteria yang telah ditentukan. Untuk mengukur tingkat tinggi rendahnya sebuah risiko tersebut

peneliti menggunakan tabel skala likelihood untuk menentukan golongan risiko seperti tinggi, sedang,
dan rendah yang ditunjukkan pada tabel 1.

Tabel 1. Skala Likelihood

< Certain 5 Medium Medium
8  Likely 4 Medium Medium | Medium
% Possible 3 Low Medium | Medium | Medium
f Unlikely 2 Low Low Medium | Medium Medium
Rare 1 Low Low Low Medium Medium
1 2 3 4 5
Insignificant ~ Minor  Moderate  Major  Catastrophic
Impact
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2.2.4. Perlakuan Risiko
Tahap selanjutnya, akan dilakukan penyeleksian opsi perlakuan risiko, perlakuan
tanggap darurat, pemulihan bendana, dan menyiapkan serta melaksanakan perlakuan risiko.

3. HASIL DAN PEMBAHASAN

3.1. Hasil
3.1.1.

Identifikasi Risiko
Tahapan ini bertujuan untuk mengetahui permasalahan dan menetapkan tujuan serta konsep yang

akan dibawa dalam penelitian ini. Dari informasi yang sudah diperoleh akan diolah sesuai proses
kerangka kerja pada manajemen risiko.

Tabel 2. Identifikasi Kemungkinan dan Dampak Risiko

No. Risiko

Kemungkinan Risiko

Dampak dari Risiko

KRO1

Human Error (salah dalam input data,
terjadi input berulang, ketidaksadaran
dalam input data dan lainnya)

Proses pekerjaan selanjutnya terhadap
data-data tersebut menjadi tidak valid
sehingga dapat menimbulkan
kerugian pada perusahaan

KR02

Kurangnya kuantitas SDM

Dibutuhkannya waktu yang lebih

lama dalam proses pengerjaann

KR03

KR04

Adanya kebocoran atau kehilangan data

Ul sistem yang sulit dipahami

Hilangnya data-data perusahaan yang
mengakibatkan penyalahgunaan data
tersebut

SDM vyang mengoperasikan sistem
sering mengalami kesalahan
dikarenakan tampilan yang tidak user
friendly.

KROS5

Mantan karyawan masih memiliki akses
informasi

Data perusahaan dapat tersebar dan
disalahgunakan

KR06

Kurangnya transparansi dan koordinasi
dengan stakeholder

Pekerjaan  tidak  sesuai
timeline yang sudah dibuat

dengan

KRO7

Pemadaman listrik

bisnis
ikut mati
melakukan

Terhentinya proses
dikarenakan wifi juga
sehingga tidak bisa
penginputan data ke sistem

KR08

Koneksi jaringan bermasalah

Terhambatnya proses bisnis
dikarenakan penginputan data ke
sistem membutuhkan jaringan yang
stabil

KRO09

Tidak adanya arsip data

Tidak adanya arsip untuk data yang
ada  sehingga apabila  terjadi
kegagalan sistem maupun kehilangan
data maka data tersebut tidak bisa
diselamatkan

KR10

Maintenance sistem tidak terjadwal

Kurangnya kinerja sistem yang
optimal yang akan mempengaruhi
produktifitas, kualitas, efisiensi, dan
lainnya

KR11

Data corrupt

File yang diberikan error sehingga
tidak bisa melakukan penginputan
maupun memproses data tersebut

KR12

Kurangnya kelengkapan data

Tidak dapat memproses data karena
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detail/  kelengkapan data yang
diperlukan  dalam proses yang
dilakukan tidak ada

KR13 Terinfeksi virus Perangkat akan mengalami kerusakan
pada software
KR14 Overcapacity data Data yang terbaru tidak masuk ke

dalam sistem karena sistem yang ada
sudah tidak dapat menampung lagi

KR15 Jaringan keamanan lemah Jaringan mudah mengalami
penyadapan

KR16 Data di sistem tidak diperbarui Informasi yang didapatkan oleh pihak
yang membutuhkan bukan data
terbaru

KR17 Data tidak termonitor Menyebabkan pengkategorian yang

kurang tepat, adanya duplikat, dan
progres dari data tersebut tidak
terlihat

KR18 Pengumpulan data masih manual data yang dikumpulkan
membutuhkan waktu yang lama dan
mempengaruhi keakuratan data

KR19 Tidak bisa melakukan input data karena terhambatnya proses input data ke
server down sistem karena penuhnya traffic yang
menyebabkan server menjadi down

atau error karena hosting overload
KR20 Tidak diterapkannya SOP untuk input Kurangnya kelengkapan data yang

data ada di sistem
KR21 Database tidak sinkron dengan data di kurangnya validitas data sehingga
sistem waktu yang dibutuhkan untuk proses
bisnis yang dilakukan menjali lebih
~lama

3.1.2. Analisis Risiko
Dari data identifikasi dan dampak risiko pada sistem informasi pada PT. XYZ yang
didapatkan dari wawancara dengan karyawan PT. XYZ dan observasi secara langsung. Berikut
adalah hasil dari proses analisis risiko terhadap sistem informasi pada PT. XYZ yang ditunjukkan
pada tabel 3, berdasarkan identifikasi kemungkinan dan dampak risiko pada tabel 2.

Tabel 3. Analisis Risiko

No.

Risiko Kemungkinan Risiko Likelihood Impact

KRO1 Human Error (salah dalam input 2 4
data, terjadi  input  berulang,
ketidaksadaran dalam input data dan
lainnya)

KR02  Kurangnya kuantitas SDM 2 4

KR03  Adanya kebocoran atau kehilangan 1 5
data

KR04 Ul sistem yang sulit dipahami 1 3

KRO5 Mantan karyawan masih memiliki 1 5
akses informasi

KR06  Kurangnya transparansi dan 1 5

~ koordinasi dengan stakeholder
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KR0O7  Pemadaman listrik 2 3
KR0O8  Koneksi jaringan bermasalah 3 4
KR0O9  Tidak adanya arsip data 1 4
KR10  Maintenance sistem tidak terjadwal 1 3
KR11 Data corrupt 3 3
KR12  Kurangnya kelengkapan data 3 5
KR13  Terinfeksi virus 1 5
KR14  Overcapacity data 1 3
KR15 Jaringan keamanan lemah 1 5
KR16 Data di sistem tidak diperbarui 1 4
KR17  Data tidak termonitor 3 5
KR18  Pengumpulan data masih manual 4 3
KR19 Tidak bisa melakukan input data 2 4
karena server down
KR20 Tidak diterapkannya SOP untuk 2 4
input data
KR21 Database tidak sinkron dengan data 3 5
di sistem

3.1.3. Evaluasi Risiko
Evaluasi risiko dilakukan berdasarkan data analisis risiko yang telah dibuat pada tahapan
sebelumnya. Cara yang digunakan untuk evaluasi risiko ini yaitu dengan menyesuaikan antara
nilai likelihood dan impact. Dari sini akan terlihat pada 3 kuadran sesuai dengan level prioritas
penanganan dari risiko-risiko tersebut. Berikut hasil perhitungan dari nilai likelihood dan nilai
impact yang ditunjukkan pada tabel 4.

Tabel 4. Evaluasi Risiko

Certain 5 314,
Likely 4 KR18
Possible 3 KR11 KRO08
©
] KRO1,
= KRO2
2 Unlikely 2 KRO7 KR19,
- KR20
KR04, KR09 KR03, KRO5,
Rare 1 KR10, KR16' KR06, KR13,
KR14 KR15
1 2 3 4 5
Insignificant  Minor Moderate Major Catastrophic
Impact
0

Setelah mendapatkan data dari proses evaluasi risiko, proses selanjutnya adalah perlakuan
risiko. Tahapan ini merupakan sebuah Tindakan untuk meningkatkan peluang dan mengurangi
ancaman dari kemungkinan dan dampak risiko yang ditimbulkan. Berikut hasil perlakuan risiko
yang ditunjukkan pada tabel 5.
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Tabel 5. Perlakuan Risiko

No. Risiko  Kemungkinan Risiko Risk Level Usulan
KRO1 Human Error (salah Medium Mengadakan  pelatihan  untuk
dalam input data, terjadi karyawan secara berkala agar
input berulang, meminimalisir ~ kesalahan  dan
ketidaksadaran ~ dalam memberikan teguran apabila sering
input data dan lainnya) melakukan kesalahan baik lisan
maupun tertulis
KR02 Kurangnya kuantitas Medium Menganalisis kebutuhan tenaga ahli
SDM pada direktorat yang dibutuhkan
lalu merecruit tenaga sesuai jumlah
yang dibutuhkan
KRO03 Adanya kebocoran atau Medium Membatasi ~ sistem  keamanan
kehilangan data dengan kontrol akses hanya untuk
orang terpercaya yang dapat melihat
data tersebut
KR04 Ul sistem vyang sulit Low Melakukan sosialisasi terkait Ul
dipahami yang digunakan agar seluruh SDM
yang menggunakan Ul sistem
tersebut bisa memahami fitur yang
tersedia
KRO05 Mantan karyawan masih Medium Menghapus akses karyawan
memiliki akses informasi tersebut setelah dinyatakan sudah
tidak lagi bekerja di perusahaan
KR06 Kurangnya transparansi Medium Mempublikasikan laporan
dan koordinasi dengan pencapaian pada website dan
stakeholder memperkuat komunikasi dengan
stakeholder
KRO7 Pemadaman listrik Medium Menyiapkan generator set atau
menggunakan koneksi data pribadi
untuk melakukan penginputan
KR08 Koneksi jaringan Medium Memperbarui antivirus,
bermasalah menggunakan bandwidth
management, atau anti spyware.
Apabila masih tidak bisa maka bisa
mengunakan browser yang ringan
KR09 Tidak adanya arsip data Medium Membuat  dan melaksanakan
penjadwalan backup data secara
berkala atau dapat disimpan pada
cloud storage
KR10 Maintenance sistem Low Melakukan maintenance secara

tidak terjadwal

berkala untuk merawat dan menjaga
sistem tetap pada kondisi yang baik

sehingga dapat melakukan
penginputan sesuai yang
direncanakan
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KR11 Data corrupt Medium Memasang antivirus untuk laptop
yang  digunakan  atau  saat
melakukan ~ penyimpanan  file
pastikan file tersebut sudah benar

tersimpan
KR12 Kurangnya kelengkapan High Membuat database terhadap setiap
data data yang akan maupun sudah

diproses sebagai arsip maupun
histori dan melakukan update pada
database tersebut agar detail pada
sebuah data tersimpan menjadi satu

KR13 Terinfeksi virus Medium Mempertebal pertahanan keamanan
antivirus di komputer server hingga
komputer karyawan

KR14 Overcapacity data Low Meningkatkan kapasitas storage
untuk penyimpanan data dan
menghapus data yang tidak

diperlukan
KR15 Jaringan keamanan Medium Memperbarui  jaringan  software
lemah jaringan  secara berkala dan
memastikan keamanannya
diperkuat setiap melakukan update
KR16 Data di sistem tidak Medium Melakukan sinkronisasi data di
diperbarui sistem secara berkala agar data

selalu terupdate

KR17 Data tidak termonitor High Membuat dashboard yang berisi
terkait data-data request dan
melakukan controlling terhadap
progres dari data-data tersebut

KR18 Pengumpulan data masih Medium Membuat pengumpulan data secara

manual otomatis baik menggunakan rumus
maupun coding. Hal ini dapat
meningkatkan keakuratan data

KR19 Tidak bisa melakukan Medium Meningkatkan kapasitas layanan
input data karena server hosting sehingga website bisa
down menghindari terjadinya server down

pada saat terjadinya traffic

KR20 Tidak diterapkannya Medium Mempertegas penerapan SOP untuk
SOP untuk input data penginputan data ke  sistem

sehingga kelengkapan data dapat
terjamin

KR21 Database tidak sinkron Hard Menerapkan integrasi IT data secara
dengan data di sistem berkala sehingga seluruh sistem

terintegrasi dan satu perangkat
dengan perangkat lain akan saling
terhubung

Hasil yang didapatkan dari 4 tahapan yang telah dilakukan yaitu pada identifikasi masalah,
peneliti mengumpulkan kemungkinan risiko yang terjadi melalui studi literatur dari berbagai
jurnal seperti [1], [2], [3], [4], [5], [6], [7], [8], [9], [101, [11], [12], [13], [14], [15], [16], [17],
[18], [19] dan hasil observasi secara langsung olen peneliti melalui program intern sehingga
peneliti mengetahui cara kerja yang diterapkan oleh direktorat Marketing dan menjadikannya
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sebagai kemungkinan risiko, Lalu pada tahapan analisis risiko, hasil dari likelihood dan impact
didapatkan dari hasil wawancara dengan karyawan dan kepala departemen dari direktorat
Marketing. mewawancarai serta mengobservasi langsung proses bisnis yang dijalankan pada
direktorat Marketing PT. XYZ. Tahapan selanjutnya yaitu evaluasi risiko didapatkan melalui
range yang diberikan pada tahapan analisis dan menuangkannya pada tabel skala likelihood yang
memiliki 3 golongan yaitu low, medium dan hard. Pada tahapan yang terakhir yaitu perlakuan
risiko didapatkan dari usulan yang dilakukan peneliti dari berbagai aspek serta hasil diskusi
bersama kepala departemen.

3.2.Pembahasan

Dari hasil penelitian yang telah dilakukan didapatkan 21 kemungkinan risiko yang terdiri dari
3 risiko level high, 15 risiko level medium, 3 risiko level low yang dapat terjadi pada sistem
informasi direktorat Marketing PT. XYZ. Oleh karena itu, diberikan juga mitigasi yang dapat
dilakukan untuk mencegah kemungkinan resiko itu terjadi sesuai pada tahapan metode 1SO
31000:2018. Seperti pada penelitian sebelumnya oleh [1] memiliki 24 kemungkinan risiko yang
dikategorikan level high sebanyak 3 risiko, level medium sebanyak 10 risiko dan level low
sebanyak 11 risiko. Hal ini juga dilakukan oleh penelitian lainnya yang memiliki hasil
kemungkinan risiko yang berbeda-beda dikarenakan studi kasus yang berbeda sehingga
menghasilkan kemungkinan risiko yang berbeda juga. Walaupun memiliki hasil yang berbeda
tetapi penelitian yang telah dilakukan memiliki tujuan yang sama yaitu untuk meminimalisir
terjadinya risiko dengan menganalisis kemungkinan risiko dan memberikan mitigasi untuk
mencegah risiko pada sebuah perusahaan maupun organisasi.

4. KESIMPULAN

Berdasarkan penelitian terkait analisis manajemen risiko menggunakan kerangka kerja 1SO
31000:2018 pada direktorat Marketing di PT. XYZ. Kerangka kerja ini dilakukan melalui 4
tahapan yaitu pertama identifikasi risiko, yang menghasilkan kemungkinan risiko serta dampak
yang dapat ditimbulkan. Kedua analisis risiko, yang menghasilkan likelihood serta impact dari
kemungkinan risiko. Ketiga evaluasi risiko, yang menghasilkan skala likelihood berdasarkan
tahapan analisis risiko. Keempat perlakuan risiko, yang menghasilkan usulan yang perlu
dilakukan dari peneliti untuk meminimalisir kemungkinan risiko tersebut. Dari 4 tahapan yang
telah dilakukan terdapat 21 risiko yang mungkin terjadi pada direktorat Marketing pada PT. XYZ.
Pada risiko tersebut terdapat 3 golongan yaitu low, medium dan high. Adapun detail golongan dari
21 risiko tersebut, terdapat 3 risiko pada golongan low yaitu KR04, KR10, dan KR14. Pada
golongan medium terdapat 15 risiko yaitu KRO1, KR02, KR03, KR05, KR06, KT07, KTO08,
KR09, KR11, KR13, KR15, KR16, KR18, KR19 dan KR20. Lalu pada golongan high terdapat 3
risiko yaitu KR12, KR17, dan KR21.

Dari 21 risiko tersebut telah diberikan perlakuan risiko atau usulan yang dapat
diimplementasikan oleh pihak direktorat Marketing PT. XYZ untuk pengembangan efisiensi
proses bisnis yang berjalan. Adapun saran yang dapat dilakukan adalah dengan menjalankan
saran-saran yang telah diusulkan dan melakukan monitoring serta review pada manajemen risiko
secara berkala.
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